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Toolbox zur Digitalisierung interner Arbeits- und Leistungsprozesse

Digitalisierung Prozesse unterscheiden Digitalisierungseffekte
vorbereiten und auswahlen abschatzen
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4. 3 Regulative Anforderungen bertuicksichtigen

Leitfragen

Warum ist der Teilschritt wichtig?

Digitalisierte Prozesse unterliegen immer der potenziellen Gefahr eines
Cyber-Angriffes. Der Gesetzgeber hat darauf in den vergangenen Jahren
mit entsprechenden Richtlinien reagiert. Flir Unternehmen stellt sich nun
die Frage, ob und wie die Anforderungen der Bundesnetzagentur bzw. der
DIN 27001 auf das eigene Digitalisierungsvorhaben angewendet werden
mussen.

Was ist im Teilschritt konkret zu tun?

Dieser Schritt dient der Vermittlung des Wissens liber die gesetzlichen
Rahmenbedingungen von Informationssicherheit. Kommunale
Unternehmen sollen dartber hinaus angeregt werden, die gesetzlichen
Forderungen auf ihre Digitalisierungsprojekte zu reflektieren.

Welche Instrumente/Methoden helfen mir bei der Umsetzung?

Neben einer kurzen
regulativen Anforderungen in einem
Sicherheit in Unternehmen geboten.

und einer Darstellung der
, wird eine zur IT-

Wo finde ich weiterfiihrende Informationen?

Der zum IT-Sicherheitskatalog bietet
umfassendes Wissen und Handlungsempfehlungen fir Betreiber kritischer
Infrastrukturen an. Fir weitere Details zum IT-Sicherheits- bzw. dem
Energiewirtschaftsgesetz kann ebenfalls auf die Seite der

zum Thema verwiesen werden.

Wie geht es weiter?

Im nachsten Schritt werden an die
Prozessdigitalisierung beleuchtet.



https://www.bitkom.org/Bitkom/Publikationen/Praxisleitfaden-IT-Sicherheitskatalog.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/ElektrizitaetundGas/Unternehmen_Institutionen/Versorgungssicherheit/IT_Sicherheit/IT_Sicherheit_node.html
https://www.biec-tools.iao.fraunhofer.de/toolbox-zur-digitalisierung-interner-arbeit-und-leistungsprozesse/wesentliche-anforderungen-im-vorfeld-checken/it-technische-anforderungen-pruefen/

4. 3 Regulative Anforderungen berticksichtigen
Eckdaten aus dem IT-Sicherheitskatalog

Um die Anforderungen des Sicherheitskatalogs der Bundesnetzagentur zu
erfullen, missen alle Netzbetreiber ein sogenanntes
Informationssicherheits-Managementsystem (ISMS) einrichten. Dieses legt
fest, mit welchen Instrumenten und Methoden die gesamte
Informationssicherheit innerhalb eines Unternehmens —in diesem Fall des

Netzbetreibers — realisiert wird.
. ISMS muss der DIN ISO/IEC 27001, 27001 und IEC TR 27019
entsprechen

*  Wesentliche Anforderung: IT-Sicherheit ist ein stetiger Prozess bei
dem Strukturen stetig aktualisiert und abgesichert werden miissen

~*  Grundlage ist die Risikoeinschatzung auf Basis derer
' SchutzmalRnahmen umgesetzt werden

Quelle: Bitkom, VKU 2015: Praxisleitfaden IT-Sicherheitskatalog, S. 10f. Zuletzt aufgerufen am 20.05.2020
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https://www.bitkom.org/Bitkom/Publikationen/Praxisleitfaden-IT-Sicherheitskatalog.html

4. 3 Regulative Anforderungen berticksichtigen

Schaubild: Bereiche und gesetzliche Grundlagen zur IT-Sicherheit

Anderungen im
Telemediengesetz (TMG) &
Telekommunikationsgesetz

(TKG)

* Sicherheitskatalog laut
TKG

* Meldepflichten nach
dem TMG

Branchenstandard
und Meldepflichten
nach § 8a,b BSI-
Gesetz (BSIG)

g

g

Branchenstandard
und Meldepflichten
nach § 8a,b BSI-
Gesetz (BSIG)

Abbildung: gesetzliche Anforderungen an (kommunale) Energieversorger

Quelle: eigene Darstellung in Anlehnung an Bundesverband der Energie- und Wasserwirtschaft (BDEW) 2016: Die digitale Energiewirtschaft, S. 72.

Zuletzt aufgerufen am 20.05.2020

Energiewirtschaftsgesetz (EnWG):
Sicherheitskatalog fur Energieanlagen,
Energienetze und Meldepflichten fir IT-

Sicherheitsvorfalle

Entwurf zum
Messstellenbetriebsgesetz in
intelligenten Energienetzen (MsBG-E):
Regelungen fiir den Messstellenbetrieb

o



https://www.bdew.de/energie/digitalisierung/die-digitale-energiewirtschaft-agenda-fuer-unternehmen-und-politik/

4. 3 Regulative Anforderungen berticksichtigen
Checkliste: IT-Sicherheit fir Unternehmen

Themengebiet Handlungsempfehlung gepriift/trifft zu

Mitarbeiter Mitarbeiter schulen und durch Aus- bzw.
Weiterbildungsmalinahmen fir IT-Sicherheit sensibilisieren

Vertraulichkeits- und Geheimhaltungsvereinbarungen abschlieRen

Schwachstellen durch funktionierenden Berichterstattungs-
mechanismus erkennen

IT-Sicherheitsmangel werden an bekanntgegebene Adressaten
gemeldet

Tabelle 1: eigene Darstellung in Anlehnung an Kompetenzzentrum Kritische Infrastrukturen (KKI) 2015: Handlungsempfehlungen — Zur Verbesserung der IT- und Informationssicherheit fiir

Betreiber kritischer Infrastrukturen, S. 11f. Zuletzt aufgerufen am 20.05.2020
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https://www.kki-verein.de/Aktuelles/NachrichtenUndBeitraege/Seiten/Handlungsempfehlungen-IT-Sicherheit.aspx

4. 3 Regulative Anforderungen bertuicksichtigen
Checkliste: IT-Sicherheit fir Unternehmen

Themengebiet Handlungsempfehlung gepriift/trifft zu

IT-Betrieb Verfahren des IT-Betriebs (Systeminstallation, -wartung und
-l6schung) dokumentieren

Beschrankung der Installation auf betrieblichen
Anwendungssystemen

Beschrankung der Softwareinstallation auf Clients und
Mobilgeraten

Management von Mobilgeraten (die Bewertung der Nutzung von
Mobilgeraten wurde im Hinblick auf IT-Sicherheit vorgenommen)

Wechseldatentragernutzung kontrollieren

Schutz der IT-Systeme (Malwareschutz auf Client-, Server- und
Netzwerkseite)

Systemwiederherstellung wird durch regelmallige
Datensicherungen trainiert

Administratoren- und Betreiberprotokolle pflegen

Beziehung zu externen gegenuber Informationssicherheit in Lieferantenbeziehungen
Akteuren sensibilisieren

Behordenkontakte festlegen und pflegen

Tabelle 2: eigene Darstellung in Anlehnung an Kompetenzzentrum Kritische Infrastrukturen (KKI) 2015:
, S. 12f. Zuletzt abgerufen am 20.05.2020



https://www.kki-verein.de/Aktuelles/NachrichtenUndBeitraege/Seiten/Handlungsempfehlungen-IT-Sicherheit.aspx
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»Wir brauchen bei der IT-Sicherheit mindestens das gleiche
Sicherheitsbewusstsein wie bei der Verkehrssicherheit.”

Quelle: Dr. Thomas de Maiziére zitiert nach Bundesministerium des Innern, fiir Bau und Heimat: Mehr digitale Sorgfalt statt digitaler Sorglosigkeit

notwendig, zuletzt aufgerufen am 22.05.19
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https://www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2017/11/bsi-lagebericht.html

